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Capogruppo e azienda leader 

Nata nel 1999 con focalizzazione sui temi della  Governance IT e Security 

B2B application 

Informatizzazione e dematerializzazione dei processi aziendali. 

Compliance 

Si occupa di security compliance. 

Prima azienda italiana certificata PCI QSA e ASV 

Fraud Management 

Azienda leader per le tematiche frodi in ambito finanziario. 

R&D 

Ricerca e Sviluppo. 

Il gruppo IKS 
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Si intende il pagamento per l'acquisto, la 
vendita di beni o servizi offerti attraverso 
Internet, o in linea di massima si intende il 
pagamento attraverso qualsiasi linea dati.  

E-Payment 

Cit. Wikipedia 



I molteplici scenari di E-Payment 
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Internet 

Payment Appl. 
Developer 

Bank 

Home User 

Mobile User 

Company 
Company User 

Scenari: Home & Corporate Banking 



Scenari: E-Commerce 
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Scenari: Card Present 
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Scenary: Proximity MicroPayment 
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MNO: Mobile Network Operator 
OTA: Over the Air supporting protocols which  
enable to address the UICC using the handset  
as a transparent communication means,  
as defined in “AFSCM: Guidelines for Interconnection  
of Service Providers’ andMobileNetworkOperators’ 
InformationSystems” 
OTA functionality includes UICC management,  
applet issuance, UI application issuance,  
service management, mobile device management,  
applet personalization management,  
security domain management,  
and applet transport management. 
 

UICC: Universal Integrated Circuit Card 
 

NFC: Near Field Communication 

Payment Appl. 
Developer 

OTA 

OTA 



Standard e best practices sono 

davvero utili ? 
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Casi reali di compromissione 
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Casi reali : non troppo standard 

A fronte di una login il server restituisce sul dispositivo : 
Codice 

Fiscale 

Num CC 

Nome, cognome, indirizzo, 

via, CAP, Residenza 

N. Bancomat, 

massimale 

(giornaliero e mensile) 

Scadenze 

carte 

N. Carta 

Credito 



Quali standard usare ?  
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Non esiste un unico standard che 

copra tutte le tipologie  

Ci sono standard, raccomandazione, 

best practices che coprono il mondo 

infrastrutturale, applicativo e 

hardware 



Altri standard presenti 

• SEPA (Single Euro Payments Area) 

• Standard per la razionalizzazione delle 

transazioni bancarie 

• EPC (European Payments Council) 

• Organo che doveva implementare SEPA 

 

• EMV (Europay, MasterCard e VISA per pagamenti 
con smart card, terminali POS e bancomat) 
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• ISO 27001  

• Standard più generale di gestione della 

sicurezza delle informazioni 



Altri standard hardware NFC 
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NFC: Near Field Communication 

 

• Can communicate with objects 

• Magnetic field induction 

• Contactless technology based on RFID 

13,56MHz 

• NFC is standardized ECMA-340 and ISO/IEC 

18092 

• Backward compatibility with ISO14443 and 

SmartCard 

• Millions of readers 

• Easy to use 

• NFC-Forum (http://www.nfc-forum.org) 
 

http://www.nfc-forum.org/resources/N-Mark
http://www.nfc-forum.org/resources/N-Mark
http://www.nfc-forum.org/resources/N-Mark


Altri standard sicurezza applicativa 
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• standard e linee guida NIST; 

• standard e linee guida IETF; 

•pubblicazioni Fraunhofer SIT; 

•OWASP Mobile Security Project. 

•Apple: “Secure Coding Guide”; 
 



Lo standard di mercato  

Il «PCI Security Standards Council» offre una serie di  
standard per aumentare il livello di sicurezza nei pagamenti 
con carta di credito, è composto da :  

• Standard di protezione dei dati (DSS)  

• Standard di protezione dei dati per le applicazioni di 
pagamento (PA-DSS)  

• Sicurezza delle transazioni PIN (PTS). 
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è obbligatoria per tutte le organizzazioni 
che si occupano dell'elaborazione, 
dell'archiviazione o della trasmissione di 
dati relativi a transazioni effettuate con 
carte di pagamento. 

Il più completo standard sul mercato è : PCI 



PCI standard anche per mobile payment 
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Aree di copertura PCI 
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(ATM) 

Payment Appl. 
Developer 

PA DSS PCI PTS/PED 

PCI PIN 



Altre raccomandazioni  

ECB ripresa da Banca d’Italia ha pubblicato un documento : 
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1. Governance 

2. Risk assessment 

3. Incident monitoring and 
reporting 

4. Risk control and mitigation  

5. Traceability  

6. Initial customer identification 
and information 

7. Strong customer authentication  

 

8. Enrolment for and provision of 
authentication tools 

9. Log-in attempts, session time out, 
validity of authentication 

10. Monitoring  

11. Protection of sensitive payment data 

12. Education and communication 

13. Notifications, setting of limits 

14. Customer access to information on 
the status 



Contromisure più innovative 
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Neuroni 

specializzati 

Neuroni 

cognitivi 

Tx 
Reputation 

analysis 

Web traffic 

analysis 

Case Management 

Database 

Back-end 

User Behaviour analysis 

Reporting 

HTTP Request 

Monitoraggio delle transazioni per 
la Prevenzione delle Frodi: 

• multicanale 
• orientato all’analisi 

comportamentale 
• controllo end-point e device 

mobili 
 



Contromisure più innovative 
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Analisi del codice applicativo  
• Soprattutto in ambito 

mobile 
• Sia statico che dinamico 
• Come gestisco le 

informazioni sensibili 
 
 



Contromisure più innovative 
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Rendi sicura la tua APP 
• Analisi del codice 
• Come gestisco le 

informazioni sensibili 
• Utilizzo di plug-in di 

controllo per la verifica del 
livello di sicurezza del 
device 
 



Ridurre il rischio  
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