
DIARIO DELL'UNIT�A DIDATTICA DICAMPI FINITI E CRITTOGRAFIA SIMMETRICAA.A. 2007/08DOCENTE: ANDREA CARANTILezione 1. luned�� 5 novembre 2007 (2 ore)Campo dei quozienti di un dominio. Numeri razionali, funzioni razionali.Caratteristi
a di un anello 
on unit�a. Caratteristi
a zero: se i multipli dell'unit�asono distinti fra loro, allora l'anello 
ontiene Z, e se �e un 
ampo 
ontiene Q.Caso in 
ui i multipli dell'unit�a non sono distinti.Lezione 2. marted�� 6 novembre 2007 (2 ore)Caratteristi
a positiva t: l'anello 
ontiene Z=tZ. Se l'anello �e un dominio, t �eun numero primo, dunque il dominio 
ontiene il 
ampo Ft = Z=tZ.Un dominio �nito 
ontiene 1, ed �e un 
ampo. Cenno al teorema di Wedderburn.Un 
ampo �nito E 
ontiene un 
ampo Fp, 
on p primo, e se ha grado n su diesso, allora jE j = pn. Il 
ampo di ordine pn �e il 
ampo di spezzamento di xpn � xsu Fp.Un sottogruppo moltipli
ativo �nito di un 
ampo �e 
i
li
o. (Inizio.)Lezione 3. mer
oled�� 7 novembre 2007 (2 ore)Un sottogruppo moltipli
ativo �nito di un 
ampo �e 
i
li
o.I 
ampi �niti sono estensioni sempli
i del 
ampo 
on p elementi. Costruzionemediante un polinomio irridu
ibile.Gruppo di Galois di un 
ampo �nito.Lezione 4. luned�� 12 novembre 2007 (2 ore)Corrispondenza di Galois: un 
ampo di ordine pn 
ontiene un 
ampo di ordinepd se e solo se d divide n. Metodo elementare: xpd � x divide xpn � x se e solo sed divide n.xpn�x �e il prodotto di tutti i polinomi moni
i e irridu
ibili di grado un divisoredi n.Funzione di Moebius: de�nizione ri
orsiva, esistenza, uni
it�a e propriet�a molti-pli
ativa. Lezione 5. marted�� 13 novembre 2007 (2 ore)Convoluzioni e polinomi. Formula di inversione di Moebius. Appli
azioni: lafunzione di Eulero, il numero di polinomi irridu
ibili di grado dato su un 
ampo�nito. Interpretazione mediante prodotti e inversi di xpn�x. In
lusione-es
lusione.Date: Trento, A. A. 2007/08.



2 CAMPI FINITI E CRITTOGRAFIA SIMMETRICALezione 6. mer
oled�� 14 novembre 2007 (2 ore)An
ora in
lusione-es
lusione: prodotto dei polinomi irridu
ibili di grado datosu un 
ampo �nito.Cifrari 
lassi
i: Cesare, Vigenere. One-time pad.Lezione 7. luned�� 19 novembre 2007 (2 ore)Un esempio di de
ifrazione di un testo 
rittato mediante una permutazione dellelettere.Cifrari a 
hiave privata: lo s
hema di Shannon. Il polinomio di Rijndael.Lezione 8. marted�� 20 novembre 2007 (2 ore)An
ora sulla de
ifrazione di un testo 
rittato mediante permutazione.Il polinomio di Rijndael �e irridu
ibile.Funzioni lineari: 
rittanalisi 
hosen plaintext e given plaintext. Probabilit�a ditrovare una base in una su

essione 
asuale di vettori.Lezione 9. mer
oled�� 21 novembre 2007 (2 ore)Funzioni aÆni: 
rittanalisi 
hosen plaintext e given plaintext. Gruppi diedrali:il prodotto di due elementi di ordine 2 pu�o avere ordine arbitrario.Lezione 10. luned�� 26 novembre 2007 (2 ore)Funzioni booleane: value ve
tor. Distanza di due funzioni booleane, 
orrela-zione. Funzioni 
appu

io. Prodotto s
alare (Hermitiano) di funzioni a valori
omplessi, de�nite su V = Fn2 . Relazione 
on la 
orrelazione. Minima distanza diuna funzione booleana dalle funzioni aÆni.Lezione 11. marted�� 27 novembre 2007 (2 ore)Le parit�a sono un sistema ortonormale. Trasformata di Walsh. Formula diParseval, e minorazione per il massimo della 
orrelazione 
on una funzione aÆne.Lezione 12. mer
oled�� 28 novembre 2007 (2 ore)Funzioni lineari su un 
ampo �nito, e da un 
ampo �nito nel 
ampo primo.Tra

ia. Nonlinearit�a dell'inversione.Lezione 13. luned�� 3 di
embre 2007 (2 ore)Crittanalisi di�erenziale tron
ata. Sifting per veri�
are 
he un vettore sta in unsottospazio. Riduzione della 
omplessit�a della forza bruta se si sa 
he la trasforma-zione rispetta la relazione 
he de�nis
e le 
lassi laterali rispetto a un sottospazio.Distribuzione delle di�erenze rispetto a una trasformazione non lineare.



CAMPI FINITI E CRITTOGRAFIA SIMMETRICA 3Lezione 14. marted�� 4 di
embre 2007 (2 ore)An
ora sulla riduzione della 
omplessit�a.Comportamento dell'inversione rispetto alla di�erenze. Equazioni di se
ondogrado in 
aratteristi
a due.Codi
i lineari.Lezione 15. mer
oled�� 5 di
embre 2007 (2 ore)Distanza per 
odi
i lineari e singleton bound. Codi
i Reed-Solomon. Matri
i
ir
olanti. Il 
odi
e usato da Rijndael.Lezione 16. luned�� 10 di
embre 2007 (2 ore)Matri
i 
ir
olanti in 
aratteristi
a zero. Il 
odi
e usato da Rijndael ha distanza5: tutti i minori di una 
erta matri
e 4� 4 sono diversi da zero. (Per quelli 3� 3si guarda l'inversa.) Dunque il 
odi
e ha distanza 
inque, e 
orregge due errori alivello di bytes, e �no a nove 
onse
utivi a livello di bits.Big Bad Box.Lezione 17. marted�� 11 di
embre 2007 (2 ore)Crittanalisi della Big Bad Box. Interpolation atta
ks. Lo stato di AES. Bytes ewords. Key s
hedule. AES ridotto a SubBytes e AddRoundKey: si pu�o de
rittarebyte per byte. ShiftRows e MixColumns. Di�erenze.Lezione 18. mer
oled�� 12 di
embre 2007 (2 ore)Valutazione della didatti
a.Paradigma della 
rittanalisi di�erenziale.Il passaggio 
riti
o per le di�erenze �e SubBytes.Un esempio di quattro rounds 
on 25 S-box attive.Lezione 19. luned�� 17 di
embre 2007 (2 ore)La strategia wide trail per quanto riguarda la 
rittanalisi di�erenziale e lineare.Lezione 20. marted�� 18 di
embre 2007 (2 ore)Il teorema del 25 sul numero di S-box attive su 4 round.Una propriet�a di AES rispetto alla 
rittanalisi di�erenziale tron
ata.Lezione 21. mer
oled�� 19 di
embre 2007 (1 ora)I sottospazi di un 
ampo �nito di 
aratteristi
a due, 
hiusi rispetto all'inversione,sono sottoanelli, e dunque sotto
ampi.Dipartimento di Matemati
a, Universit�a degli Studi di Trento, via Sommarive14, 38050 Povo (Trento)E-mail address : 
aranti�s
ien
e.unitn.it


