
DIARIO DELL'UNIT�A DIDATTICA DICAMPI FINITI E CRITTOGRAFIA SIMMETRICAA.A. 2008/09DOCENTE: ANDREA CARANTILezione 1. luned�� 3 novembre 2008 (2 ore)Campo dei quozienti di un dominio. Numeri razionali, funzioni razionali.Caratteristi
a di un anello 
on unit�a. Caratteristi
a zero: se i multipli dell'unit�asono distinti fra loro, allora l'anello 
ontiene Z, e se �e un 
ampo 
ontiene Q.Caso in 
ui i multipli dell'unit�a non sono distinti.Caratteristi
a positiva t: l'anello 
ontiene Z=tZ. Se l'anello �e un dominio, t �eun numero primo, dunque il dominio 
ontiene il 
ampo Ft = Z=tZ.Lezione 2. marted�� 4 novembre 2008 (2 ore)Un dominio �nito �e un 
ampo. Cenno al teorema di Wedderburn.Un 
ampo �nito E 
ontiene un 
ampo Fp, 
on p primo, e se ha grado n su diesso, allora jE j = pn. Il 
ampo di ordine pn �e il 
ampo di spezzamento di xpn � xsu Fp.De�nizione alternativa della funzione di Eulero.Lezione 3. mer
oled�� 5 novembre 2008 (2 ore)La funzione de�nita mediante Pdjn '(d) = n �e proprio la funzione di Eulero.Numero di elementi di ordine n in un gruppo 
i
li
o di ordine n. Un gruppo
i
li
o di ordine n ha uno e un solo sottogruppo di ordine d, per ogni divisore ddi n, e questo sottogruppo �e 
i
li
o. Numero di elementi di ordine d in un gruppo
i
li
o di ordine n. Ne segue di nuovo la formulaPdjn '(d) = n.Il gruppo moltipli
ativo di un 
ampo �nito �e 
i
li
o. Un 
ampo �nito di 
arat-teristi
a p �e estensione sempli
e di Fp. Dunque su Fp 
i sono polinomi irridu
ibilidi ogni grado.Il gruppo di Galois Gal(E=Fp) �e 
i
li
o, generato dall'isomor�smo di Frobenius.Lezione 4. luned�� 10 novembre 2008 (2 ore)Corrispondenza di Galois e sotto
ampi di un 
ampo �nito. Appro

io elemen-tare.Il polinomio xpn � x �e il prodotto di tutti i polinomi moni
i irridu
ibili in Fp[x℄di grado un divisore di n.Funzione di Moebius: formula de�nitoria, esistenza e uni
it�a, formula in terminidi una fattorizzazione.Prodotto di 
onvoluzione: polinomi.Date: Trento, A. A. 2008/09.



2 CAMPI FINITI E CRITTOGRAFIA SIMMETRICALezione 5. marted�� 11 novembre 2008 (2 ore)Prodotto di 
onvoluzione: polinomi.Formula di inversione di Moebius. Appli
azione: la funzione di Eulero.Numero di polinomi irridu
ibili di dato grado sul 
ampo 
on un numero primodi elementi. In
lusione-es
lusione.Lezione 6. mer
oled�� 12 novembre 2008 (2 ore)An
ora su in
lusione-es
lusione. Numero di polinomi primitivi.Un sottogruppo moltipli
ativo �nito di un 
ampo �e 
i
li
o.Su ogni 
ampo �nito 
i sono polinomi irridu
bili di grado qualsiasi.Crittogra�a simmetri
a: lo s
hema di Shannon.Lezione 7. luned�� 17 novembre 2008 (2 ore)Cifrari 
lassi
i: Cesare, Vigenere. One-time pad.Analisi delle frequenze.S
hema generale di AES.Lezione 8. marted�� 18 novembre 2008 (2 ore)Funzioni lineari ed aÆni. Gruppo diedrale: il prodotto di due involuzioni pu�oavere periodo arbitrario.Lezione 9. mer
oled�� 19 novembre 2008 (2 ore)Crittanalisi 
hosen plaintext e given plaintext delle funzioni lineari ed aÆni.Crittanalisi di�erenziale. Eulero-Mas
heroni.Funzioni lineari su un 
ampo �nito, duale.Lezione 10. luned�� 24 novembre 2008 (2 ore)La tra

ia. Di nuovo le funzioni lineari su un 
ampo �nito.Distanza di due funzioni booleane. Correlazione. Distanza dalle funzioni aÆni.Funzioni 
appu

io. Prodotto hermitiano.Lezione 11. marted�� 25 novembre 2008 (2 ore)Le parit�a formano un sistema ortonormale.Lezione 12. mer
oled�� 26 novembre 2008 (2 ore)Eguaglianza di Parseval. Distanza dell'inversione dalle funzioni aÆni.Lezione 13. luned�� 1 di
embre 2008 (2 ore)Il polinomio di AES: irridi
ibilit�a.Codi
i lineari. Singleton bound.



CAMPI FINITI E CRITTOGRAFIA SIMMETRICA 3Lezione 14. marted�� 2 di
embre 2008 (2 ore)Codi
i lineari. Matri
e generatri
e e matri
e di 
ontrollo di parit�a. Distanzaminima in termini di 
olonne linearmente indipendenti di quest'ultima.Codi
i Reed-Solomon. Il 
odi
e usato in AES.Lezione 15. mer
oled�� 3 di
embre 2008 (2 ore)Codi
i Reed-Solomon. Il 
odi
e usato in AES.AES: inizio.Lezione 16. marted�� 9 di
embre 2008 (2 ore)AES: des
rizione delle 
omponenti.Crittanalisi della Big Bad Box.Lezione 17. mer
oled�� 10 di
embre 2008 (2 ore)Crittanalisi di�erenziale e AES: il 
omportamento dell'inversione.Lezione 18. luned�� 15 di
embre 2008 (2 ore)Crittanalisi di�erenziale tron
ata.Crittanalisi di�erenziale di AES.Lezione 19. marted�� 16 di
embre 2008 (2 ore)Valutazione della didatti
a.Il teorema delle 25 S-box attive su 4 rounds, per la resistenza di AES alla
rittanalisi di�erenziale.Lezione 20. mer
oled�� 17 di
embre 2008 (2 ore)AES non ha ba
kdoors basate sulla 
rittanalisi di�erenziale tron
ata.Dipartimento di Matemati
a, Universit�a degli Studi di Trento, via Sommarive14, 38050 Povo (Trento)E-mail address : 
aranti�s
ien
e.unitn.it


