
TRENTO, A.A. 2008/09CAMPI FINITI E CRITTOGRAFIA SIMMETRICAESERCIZILe regoleAll'esame vi 
hieder�o di svolgere(1) in ogni 
aso l'eser
izio 1,(2) altri tre eser
izi fra altri 
inque di quelli seguenti 
he vi indi
her�o, e(3) un ulteriore eser
izio, a vostra libera s
elta, fra tutti gli eser
izi non an
orasvolti.Se un eser
izio A ri
hiede il risultato di un altro eser
izio B, �e ne
essario esuÆ
iente 
itare il risultato dell'eser
izio B.Gli eser
iziL'eser
izio fondamentale.Eser
izio 1. Si dia una des
rizione generale della struttura di Rijndael, indi
andoin parti
olare:� Come venga utilizzato e rappresentato GF(28).� Come venga rappresentato un byte.� Come venga rappresentato un vettore di 4 bytes mediante un polinomio, e
ome si e�ettui la moltipli
azione fra queste espressioni.� Cosa sia lo Stato, e di quanti bytes sia 
omposto.� Quali siano le 
omponenti di un round tipi
o, e le si des
rivano.� In 
he modo di�eris
a il primo round, e per
h�e.Altri eser
izi.Eser
izio 2. Si mostri 
he il gruppo moltipli
ativo di un 
ampo �nito �e 
i
li
o.(Comprende la 
itazione di tutti i risultati preparatori ne
essari, e la dimostrazionedella formula n =Pdjn '(d).)Eser
izio 3. Sia N l'insieme dei numeri interi positivi. Si de�nis
a una funzione' : N! Z mediante le formule, per n 2 N:Xdjn '(d) = n:� Si mostri 
he ' �e univo
amente determinata dalla formula pre
edente.� Si mostri 
he '(pk) = pk � pk�1, se p �e primo, e k > 0.� Si mostri 
he ' �e moltipli
ativa nel senso della teoria dei numeri, ovvero'(nm) = '(n)'(m) se (n;m) = 1.� Si mostri 
he ' �e la 
onsueta funzione di Eulero.



2 ESERCIZI DI \CAMPI FINITI E CRITTOGRAFIA SIMMETRICA"Eser
izio 4. Sia N l'insieme dei numeri interi positivi. Si de�nis
a una funzione� : N! Z mediante la formulaXdjn �(d) = (1 se n = 1,0 se n > 1.� Si mostri 
he � �e univo
amente determinata dalla formula pre
edente.� Si mostri 
he � �e moltipli
ativa nel senso della teoria dei numeri, ovvero�(nm) = �(n)�(m) se (n;m) = 1.� Si mostri 
he�(n) = 8><>:1 se n = 1,0 se esiste un primo p tale 
he p2 j n,(�1)k se n �e il prodotto di k primi distinti.Eser
izio 5. Si dimostri la formula di inversione di Moebius, 
io�e 
he se f; g : N!C, e g(n) =Xdjn f(d), allora f(n) =Xdjn ��nd� g(d).Eser
izio 6. Si des
rivano i sottogruppi di un gruppo 
i
li
o di ordine n �nito.(Suggerimento: Si tratta di far vedere 
he 
e n'�e uno e uno solo di ordine d,per ogni divisore d di n.)Eser
izio 7. Si mostri 
he GF(pd) � GF(pn) se e solo se d divide n,� sia mediante la 
orrispondenza di Galois,� sia mostrando 
he xpd � x divide xpn � x se e solo se d divide n.Eser
izio 8. Sia p un primo, e n un intero positivo. Si mostri 
he xpn � x 2 Fp[x℄�e il prodotto di tutti i polinomi moni
i e irridu
ibili distinti di Fp[x℄, di grado undivisore di n.Eser
izio 9. Dis
utere la 
rittanalisi delle trasformazioni aÆni rispetto ad atta

hi:� 
hosen plaintext,� given plaintext.Eser
izio 10. Si dia la formula per il numero di polinomi (moni
i e) irridu
ibili digrado n sul 
ampo 
on p elementi, ove p �e un numero primo. Si di
a quanti di essisono primitivi.Eser
izio 11. Sia K = GF(pk) un 
ampo �nito qualsiasi, n un intero positivo. Simostri 
he esistono polinomi irridu
ibili di grado n in K[x℄.Eser
izio 12. Si 
onsideri il polinomiom = x8+x4+x3+x+1 2 F2[x℄ di Rijndael.Si spieghi 
ome si pu�o mostrare 
he m �e irridu
ibile in F2[x℄.Eser
izio 13. Sia E = GF(28), Si trovi l'inverso in E[x℄ del polinomio
 = (� + 1)x3 + x2 + x + �modulo x4 + 1. Qui � �e una radi
e di m (vedi Eser
izio 12).
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izio 14. Si dimostri il singleton bound per un 
odi
e lineare su un 
ampo�nito F qualsiasi.(Suggerimento: Si tratta quindi di mostrare 
he se il 
odi
e lineare C (sot-tospazio dello spazio F n) ha dimensione k, e distanza minima d, allora d �n� k + 1.)Eser
izio 15. Sia E = GF(2n). Sia F : E ! E la funzione inversione x 7! x�1,
on la 
onvenzione 
he 0�1 = 0.Si des
riva la propagazione delle di�erenze attraverso F : in altre parole, si di
a,per 0 6= � 2 E �ssato, quanti valori assume la funzionef : E ! Ex 7! x�1 + (x+ �)�1;(
io�e qual �e la 
ardinalit�a dell'immagine di f), e quante volte viene assunto ognivalore (
io�e per y 2 E �ssato, quanti x 2 E 
i sono tali 
he f(x) = f(y)).Eser
izio 16. Sia F un 
ampo �nito di ordine 2n, e sia f = x2 + ax+ b 2 F [x℄. Sidi
a quando f ha radi
i in F , e si dimostri quanto a�ermato.Eser
izio 17. Sia � una radi
e di m (vedi Eser
izio 12). Si 
onsideri la matri
eA = 2664 � �+ 1 1 11 � � + 1 11 1 � � + 1� + 1 1 1 � 3775 :Si mostri 
he ogni minore di A �e diverso da zero.Eser
izio 18. Sia C un 
odi
e lineare di dimensione k in En, ove E �e un 
ampo�nito. Sia H la sua matri
e di 
ontrollo di parit�a. Si enun
i la 
ondizione su HaÆn
h�e la distanza minima di C sia (almeno) d.Si mostri 
he la matri
e 4� 8 a blo

hiH = �A j 1� ;ove A �e la matri
e dell'Eser
izio 17, de�nis
e un 
odi
e [8; 4; 5℄ su E = GF(28).Eser
izio 19. Si mostri 
he il bran
h number della trasformazione v 7! A � v �e 5.Qui A �e 
ome nell'Eser
izio 17, e v 2 E4 �e un vettore 
olonna, 
on E = GF(28).(Suggerimento: Il bran
h number di A �e il minimo (al variare di v fra glielementi non nulli di E4) della somma fra il numero di bytes non nulli di v pi�u ilnumero di bytes non nulli di Av.)Eser
izio 20. Enun
iare e dimostrare il teorema della 25 S-box attive su 4 rounds.Eser
izio 21. Si enun
i e si dimostri l'espressione per la distanza di una funzionebooleana dall'insieme delle funzioni aÆni in termini di 
orrelazioni 
on le funzionilineari.Eser
izio 22. Sia E = GF(2m). Si enun
i e dimostri il bound per la distanza dellafunzione inversione su E dalle funzioni aÆni.
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izio 23. Sia � un round di AES, 
he opera su V = F1282 . Si mostri 
he nonesiste un sottospazio U 6= f 0 g ; V tale 
he per ogni u 2 U e x 2 V si abbia�(x+ u)� �(x) 2 U:


